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Załącznik nr 1 do Ogłoszenia

ZADANIE NR 1

1.1. Szkolenie: Programy biurowe w administracji
1) Szkolenie jest dedykowane dla studentów i kadry zamawiającego, łącznie 285 osób, w tym:

· 225 studentów w łącznym wymiarze 720 godzin dydaktycznych (1 godzina dydaktyczna = 45 minut), realizowane w grupach po ok. 8-10 osób w grupie, łącznie 24 grupy w ramach trzech edycji (w każdej edycji po 8 grup), dla każdej grupy: 6-dniowe szkolenie w wymiarze 30 godzin dydaktycznych (po 5 godzin szkolenia dziennie), dla każdej grupy 6 przerw kawowych – po 1 przerwie kawowej dziennie.
Przerwa kawowa obejmuje: kawa, herbata, woda, mleko, cytryna, cukier, drobne przekąski typu paluszki, kruche ciastka, owoce.
· 60 osób kadry administracyjnej w łącznym wymiarze 180 godzin dydaktycznych (1 godzina dydaktyczna = 45 minut), realizowane w grupach po ok. 8-12 osób w grupie, łącznie 6 grup w ramach trzech edycji (w każdej edycji po 2 grupy), dla każdej grupy: 4-dniowe szkolenie w wymiarze 30 godzin dydaktycznych (3 dni po 8 godzin szkolenia + 1 dzień 6 godzin szkolenia)
2) Zamawiający wymaga, aby w ramach szkolenia dla każdej grupy, zostały zrealizowane co najmniej następujące zagadnienia merytoryczne (program szkolenia):

· Edycja i formatowanie tekstów, praca z szablonami

· Spisy treści oraz organizacja dokumentu

· Używanie i edycja stopek, nagłówków oraz przypisów dolnych i końcowych

· Zabezpieczanie dokumentu przy pomocy hasła oraz usuwanie blokad

· Formularze w dokumentach tekstowych

· Arkusze danych

· Makropolecenia – tworzenie makropoleceń, uruchamianie oraz przypisywanie makra do przycisku

· Drukowanie – zaawansowane zastosowanie opcji drukowania

· Import danych, sortowanie i filtrowanie danych

· Funkcje obliczeniowe. Podatek, upust, rabat, funkcje warunkowe

· Narzędzia kalkulacji i kosztorysowania, scenariusze działań

· Audytorium i środowisko – rozumienie wpływu środowiska przeprowadzenia prezentacji na jej odbiór u słuchaczy

· Podstawy tworzenia, stosowania efektów i kolorystyki slajdów w celu maksymalizacji efektywności przekazu

· Używanie sformatowanych tekstów, kolorów, wzorców i obrazów w slajdach i ich zapis w formatach graficznych

· Konwersja grafiki na obiekt rysunkowy i formatowanie obrazów

· Stosowanie efektów w pokazach slajdów

· Edytowanie obiektów graficznych użytych w prezentacji przy użyciu dostępnych narzędzi

· Wykorzystanie wykresów i diagramów w prezentacjach oraz ich edycja i formatowanie

· Zarządzanie prezentacją – kontrolowanie pokazu slajdów (chronometraż, przejścia, itp.)

· Powiązanie prezentacji z arkuszem danych, fragmentem tekstu i wyświetlanie ich w formie obiektu w prezentacji

3) Oczekiwane efekty kształcenia:

W zakresie wiedzy:

· Definiować istotę, funkcje i podstawowe zadania pracy biurowej.

· Definiować przedmiot, podmiot oraz cechy działalności biurowej.

· Opisać zakres i możliwości wykorzystania programów komputerowych w działalności biurowej.

· Przedstawić zasady stosowania programów komputerowych w świetle obowiązujących przepisów.

· Omówić zakres funkcji i operacji wykorzystywanych w komputerowych programach biurowych. 

· Przedstawić zasady formatowania i budowania struktury dokumentu tekstowego.

· Wymienić, scharakteryzować narzędzia ułatwiające i usprawniające proces pracy nad obszernymi dokumentami tekstowymi.

· Przedstawić zakres zastosowania i wykorzystania arkuszy danych.

· Opisać techniki tworzenia prezentacji i komponowania jej poszczególnych elementów.

· Scharakteryzować możliwości stosowania animacji i multimedialnych wyróżników, wykresów  i diagramów, które w sposób charakterystyczny podkreślą przekaz treści.

· Omówić zasady tworzenia zestawień w arkuszach kalkulacyjnych.

· Wskazać reguły tworzenia formuł i funkcji usprawniających proces wyliczeniowy z wykorzystaniem arkusza kalkulacyjnego.

· Opisać sposoby i możliwości zabezpieczania i raportowania danych w programach biurowych.

W zakresie umiejętności:

· Użytkować komputer PC i jego oprogramowanie (MS Access, MS Excel, MS Word, MS PowerPoint,   MS Outlook).

· Zarządzać adresami oraz używać programu pocztowego.

· Tworzyć, przeglądać, wysyłać i odbierać wiadomości elektroniczne.

· Katalogować informacje i tworzyć korespondencję grupową z wykorzystaniem poczty elektronicznej. 

· Prowadzić połączenia w trybie głosowym i wideokonferencji.

· Przygotowywać, edytować i formatować dokumenty.

· Dobierać i stosować formularze i szablony dokumentów. 

· Zarządzać i porządkować treść w obszernych dokumentach. 

· Korzystać z baz danych.

· Przygotowywać prezentację i komponować jej poszczególne elementy.

· Stosować animacje, multimedialne wyróżniki, wykresy i diagramy, które w sposób charakterystyczny podkreślą przekaz treści.

· Edytować obiekty graficzne użyte w prezentacji przy użyciu dostępnych narzędzi.

· Wykonywać zestawienia i obliczenia w arkuszu kalkulacyjnym.
· Importować, sortować i filtrować dane.

· Odpowiednio dobierać funkcje obliczeniowe i warunkowe.
· Zabezpieczać dokumenty przy pomocy hasła, usuwać blokady, drukować dokumenty.
1.2. Szkolenie: Systemy prezentacji informacji w biznesie
1) Szkolenie jest dedykowane dla studentów – 24 osób, w łącznym wymiarze 180 godzin dydaktycznych (1 godzina dydaktyczna = 45 minut), realizowane w grupach po ok. 8 osób w grupie, łącznie 3 grupy w ramach trzech edycji (w każdej edycji po 1 grupie), dla każdej grupy: szkolenie 10-dniowe w wymiarze 60 godzin dydaktycznych( dziennie 6 godzin szkolenia); dla każdej grupy 10 przerw kawowych – po 1 przerwie kawowej dziennie. 
Przerwa kawowa obejmuje: kawa, herbata, woda, mleko, cytryna, cukier, drobne przekąski typu paluszki, kruche ciastka, owoce.
2) Zamawiający wymaga, aby w ramach szkolenia dla każdej grupy, zostały zrealizowane co najmniej następujące zagadnienia merytoryczne (program szkolenia):

· Prezentacja informacji w biznesie

· Zasady tworzenia prezentacji multimedialnych

· Wybór oprogramowania

· Tworzenie i formatowanie slajdów

· Kontrola nad długimi prezentacjami

· Zaawansowana animacja

· Wydruk

· Dodatkowe możliwości prezentacji

· Makropolecenia
· Ochrona pliku

3) Oczekiwane efekty kształcenia:

W zakresie wiedzy:
· Omówić zagadnienia dotyczące potrzeb tworzenia prezentacji i zainteresowań słuchaczy.
· Scharakteryzować rodzaje prezentowanych informacji.
· Opisać zasady i metody prezentacji biznesowych.
· Omówić strukturę prezentacji i najczęstsze błędy prezentacji.
· Zaprezentować zasady tworzenia prezentacji multimedialnych.
· Przedstawić dostępne oprogramowania wykorzystywane w prezentacjach.
· Opisać etapy tworzenia slajdów.
· Omówić możliwą zawartość slajdów: hiperłącza, grafiki, nagłówki i stopki, niestandardowe pola.
· Przedstawić możliwości ujmowania w prezentacji animacji.
· Wyjaśnić możliwości stosowania makropoleceń w prezentacjach.
· Omówić zasady drukowania prezentacji.
· Opisać zagadnienia dotyczące ochrony i szyfrowania prezentacji.
W zakresie umiejętności:
· Przygotowywać prezentacje z uwzględnieniem zagadnień dotyczących potrzeb ich tworzenia oraz zainteresowań słuchaczy.
· Stosować zasady tworzenia prezentacji multimedialnych.
· Korzystać z dostępnych oprogramowań do tworzenia prezentacji.
· Tworzyć slajdy z zachowaniem kolejności i reguł.
· Ujmować w slajdach różne elementy: hiperłącza, grafiki, nagłówki i stopki, niestandardowe pola.
· Wykorzystywać do tworzenia prezentacji animacje.
· Stosować makropolecenia w prezentacjach.
· Drukować prezentacje w zależności od potrzeb słuchaczy.

· Stosować zabezpieczenia prezentacji.

ZADANIE NR 2:

2.1. Szkolenie: Odzyskiwanie danych – poziom Professional 
1) Szkolenie jest dedykowane dla studentów – 102 osób, w łącznym wymiarze 72 godzin dydaktycznych (1 godzina dydaktyczna = 45 minut), realizowane w grupach po ok. 34 osób w grupie, łącznie 3 grupy w ramach trzech edycji (w każdej edycji po 1 grupie), wymiar godzin dla każdej grupy: 24 godzin dydaktycznych 

2) Zamawiający wymaga, aby w ramach szkolenia dla każdej grupy, zostały zrealizowane co najmniej następujące zagadnienia merytoryczne (program szkolenia):

· Rodzaje danych

· Rodzaje uszkodzeń danych

· Nośniki

· Metody odzyskiwania i zabezpieczania

· Najlepsze praktyki z obszaru odzyskiwania danych

· Metody zabezpieczenia nośników w celu zachowania integralności danych

· Przypadki utraty danych 

· Techniki i procesy odzyskiwania danych

· Działania profilaktyczne

3) Oczekiwane efekty kształcenia:

· umiejętność przeprowadzenia analizy uszkodzonego nośnika informacji, 

· odzyskiwanie umyślnie lub nieumyślnie skasowanych danych z twardych dysków, 

· nabycie praktycznych umiejętności w zakresie działań profilaktycznych, 

· zabezpieczanie twardych dysków w taki sposób, aby mogły stanowić niepodważalny dowód w sprawach sądowych, 

· nabycie praktycznych umiejętności w zakresie zarządzania bezpieczeństwem informacji.

2.2. Szkolenie: Analiza urządzeń mobilnych 
1) Szkolenie jest dedykowane dla studentów – 102 osób, w łącznym wymiarze 24 godzin dydaktycznych (1 godzina dydaktyczna = 45 minut), realizowane w grupach po ok. 34 osób w grupie, łącznie 3 grupy w ramach trzech edycji (w każdej edycji po 1 grupie), wymiar godzin dla każdej grupy: 8 godzin dydaktycznych w ciągu 1 dnia. 

2) Zamawiający wymaga, aby w ramach szkolenia dla każdej grupy, zostały zrealizowane co najmniej następujące zagadnienia merytoryczne (program szkolenia):

· Zabezpieczenia

· Złośliwe oprogramowanie

· Analiza

· Metody i programy

· Ćwiczenia
· Najlepsze praktyki mobile forensics, 

· Metody zabezpieczenia urządzeń mobilnych w celu zachowania integralności danych, 

· Techniki odzyskiwania danych i analizy urządzeń GSM, 

· Praktyczne sposoby przetwarzania pozyskanych danych

3) Oczekiwane efekty szkolenia:
· Umiejętność swobodnej analizy urządzeń GSM, GPS i tabletów niezależnie od ich producenta, systemu operacyjnego czy zastosowania, 

· Odzyskiwanie umyślnie lub nieumyślnie skasowanych danych z urządzeń mobilnych, 

· Zabezpieczanie urządzeń mobilnych w taki sposób, aby mogły stanowić niepodważalny dowód w sprawach sądowych.
2.3. Szkolenie Praktyczny kurs informatyki śledczej - Specialist 
1) Szkolenie jest dedykowane dla studentów – 102 osób, w łącznym wymiarze 48 godzin dydaktycznych (1 godzina dydaktyczna = 45 minut), realizowane w grupach po ok. 34 osób w grupie, łącznie 3 grupy w ramach trzech edycji (w każdej edycji po 1 grupie), wymiar godzin dla każdej grupy: 16 godzin dydaktycznych realizowanych w ciągu 2 dni. 

2) Zamawiający wymaga, aby w ramach szkolenia dla każdej grupy, zostały zrealizowane co najmniej następujące zagadnienia merytoryczne (program szkolenia):

· Informatyka śledcza podstawowe pojęcia

· Aspekty etyczne

· Metody i techniki

· Sprzęt

· Oprogramowanie

· Aspekty prawne

· Przygotowanie do analizy i pozyskiwania danych

· Techniki pozyskiwania ulotnych śladów 

· Wyodrębnianie danych 

· Wyszukiwanie danych

· Filtrowanie danych

· Metody sprawdzania poprawności plików.

4) Oczekiwane efekty szkolenia:
· Umiejętność ustalania genezy wycieku danych w firmie/organizacji

· Zdolność przeprowadzenia dochodzenia elektronicznego i zabezpieczenie materiału dowodowego

· Poznanie sposobów weryfikowania kanałów informacji, którymi wyciekają najważniejsze dane 

· Umiejętność ustalenia tożsamości nielojalnych pracowników

· Zdolność weryfikacji poziomu bezpieczeństwa danych w sieci

· Umiejętność skutecznego monitoringu sieci i pracowników w celu zapobiegania incydentom.
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